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PREFACIO

As presentes Orientagoes sao emitidas pela Comissao Africana dos Direitos Humanos e dos Povos (a Comissao Africana)
nos termos da Resolucao 620 sobre «Promover e Aproveitar o Acesso aos Dados como Ferramenta para o Avanco dos
Direitos Humanos e do Desenvolvimento Sustentavel na Era Digital», adotada pela Comissao Africana durante a sua 81.2
Sessao Ordinaria.

A Resolugao 620 reconhece que, na era digital, os dados nao sao meramente um recurso a ser gerido, mas uma condigao
prévia para a concretizacao dos direitos humanos e a consecugao do desenvolvimento sustentavel. A Resolucao exorta
os Estados Partes a adotarem medidas que garantam o acesso aos dados detidos tanto por atores publicos como por
atores privados relevantes, com o objetivo de promover os direitos humanos e o desenvolvimento sustentavel. A Resolugao
confere ao Relator Especial sobre a Liberdade de Expressdo e o Acesso a Informagdo em Africa o mandato de realizar



consultas alargadas em todo o continente e de desenvolver normas adequadas para orientar a recolha, a utilizagao e o
acesso aos dados. As presentes Orientacoes sao emitidas em cumprimento desse mandato.

As Orientagoes sao o resultado de consultas exaustivas com as partes interessadas, incluindo atores dos setores publico
e privado, organizacoes da sociedade civil, defensores dos direitos digitais e investigadores de todo o continente. As
Orientacoes refletem a diversidade das experiéncias africanas e 0 compromisso comum de garantir que a transformacao
digital contribua para 0 gozo dos direitos humanos e o desenvolvimento.

0 objetivo das Diretrizes é elaborar medidas politicas, legais e institucionais, respondendo a um contexto em que:

e (s quadros de acesso a informacao existentes, embora essenciais, nao abordam adequadamente os desafios
de implementacao especificos colocados pelo volume, complexidade e natureza proprietaria dos dados, bem
como pela predominancia do setor privado no controlo e acesso aos dados;

e Sem transparéncia, supervisao ou vias de recurso adequadas, a inteligéncia artificial baseada em dados, os
sistemas algoritmicos e a tomada de decisoes automatizada podem prejudicar significativamente os direitos
humanos;

e Os fluxos transfronteiricos de dados, incluindo o dominio das empresas tecnoldgicas transnacionais no
processamento e armazenamento de dados, colocam desafios especificos a aplicagao dos quadros juridicos
nacionais;

e 0 acesso desigual as infraestruturas digitais, & conectividade e a literacia digital — entre os Estados africanos
e no interior destes — agrava as desiqualdades existentes e exclui as comunidades marginalizadas dos
beneficios da governacao e do desenvolvimento baseados em dados;

e Asmulheres e as raparigas, as pessoas com deficiéncia, os jovens, os povos indigenas, as comunidades rurais
e outros grupos marginalizados enfrentam riscos acrescidos de danos relacionados com os dados e deparam-
se com barreiras Unicas ao acesso a dados essenciais para a concretizagao dos seus direitos;

e Asleis de protecao de dados e privacidade, embora essenciais, tém sido por vezes utilizadas para bloquear o
acesso legitimo a dados de interesse publico, obstruindo assim a transparéncia, a responsabilizacao e o direito
a informacao;

e Muitos Estados africanos poderiam beneficiar da existéncia de instituicdes de supervisao eficazes e
independentes, com autoridade para decidir sobre o acesso aos dados, ordenar medidas corretivas e garantir o
cumprimento das obrigagoes de acesso.

Neste contexto, as Orientacées prevéem medidas que, em conjunto, servirdo para promover e aproveitar 0 acesso aos
dados como uma ferramenta para o0 avanco dos direitos humanos e do desenvolvimento sustentavel na era digital.
Constituem um instrumento de soft law que oferece uma interpretagao autorizada das obrigagoes dos Estados Partes ao
abrigo da Carta Africana, em particular no que diz respeito aos artigos 9.2 (direito de receber informagao) e 22.2 (direito
ao desenvolvimento). Baseiam-se na jurisprudéncia existente da Comissao sobre acesso a informagao, privacidade,
democracia, desenvolvimento e direitos digitais. As Orientagdes destinam-se a apoiar:
e (s Estados Partes: como um modelo para a reforma legislativa, politica e institucional, bem como um ponto de
referéncia para o cumprimento das obrigagdes decorrentes da Carta Africana;
e (poderjudicial e os 6rgaos quase judiciais: como um auxilio interpretativo na resolugao de litigios que envolvam
0 acesso a dados;
e s instituicoes nacionais de direitos humanos e a sociedade civil: como um quadro para a monitorizacao, a
defesa e a prestagao de contas;
e Aos atores do setor privado: como orientacao sobre as melhores praticas em matéria de transparéncia,
responsabilizacao e governagao responsavel dos dados;
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e Para as instituicoes regionais e sub-regionais: como referéncia para alinhar os instrumentos de governagao
digital com as normas de direitos humanos e desenvolver abordagens africanas transnacionais.

0 direito de acesso aos dados ndo é um luxo que possa ser adiado; é fundamental para a dignidade humana, para
governagao democratica e para busca coletiva de uma Africa justa e prospera. Assequremos que o acesso aos dados seja
moldado de forma a garantir que a transformacao digital nao deixe ninguém para tras.

Exma. Comissaria Geereesha Topsy-Sonoo,
Relatora Especial sobre a Liberdade de Expresséo e o Acesso a Informagdo em Africa



PREAMBULO

Afirmando o seu mandato nos termos do artigo 45.2 da Carta Africana dos Direitos Humanos e dos Povos (a Carta
Africana), incluindo a competéncia para formular e estabelecer principios e regras nos quais os Estados africanos possam
basear a sua legislacao;

Recordando a Resolugao 620, «Promover e Aproveitar o Acesso aos Dados como Ferramenta para o Avango dos Direitos
Humanos e do Desenvolvimento Sustentavel na Era Digital», que reconhece a importancia dos dados para o avango dos
direitos humanos e do desenvolvimento sustentavel e que incumbe o Relator Especial sobre a Liberdade de Expressao e
0 Acesso a Informagao em Africa de desenvolver normas adequadas em conformidade;

Recordando o artigo 9.2 da Carta Africana, que garante a todos os individuos o direito de acesso a informagao, e
reconhecendo adicionalmente que, na era digital, este direito inclui 0 acesso aos dados;

Recordando o artigo 22.2 da Carta Africana, que afirma o direito ao desenvolvimento, e reconhecendo adicionalmente
que 0 acesso aos dados é essencial para a concretizagao deste direito, nomeadamente através da participagao informada
no planeamento do desenvolvimento, na tomada de decisoes e nas oportunidades econdmicas;

Recordando ainda que os direitos consagrados na Carta Africana sao indivisiveis, interdependentes e inter-relacionados,
e que 0 acesso aos dados é necessario para 0 gozo efetivo dos direitos civis, politicos, econdmicos, sociais e culturais;
Reconhecendo os artigos 19.2 e 21.2 da Declaracao Universal dos Direitos Humanos e os artigos 19.2 e 25.2 do Pacto
Internacional sobre os Direitos Civis e Politicos, que garantem o direito de acesso a informacao e o direito de participar
em eleigoes periddicas genuinas, livres, justas e crediveis;

Recordando a Declaragéo de Principios sobre a Liberdade de Expressao e o Acesso a Informagao em Africa, a Lei-Modelo
sobre 0 Acesso a Informacao para Africa e as Orientacdes sobre o Acesso a Informagao e as Eleicoes em Africa, bem como
varias outras resolugdes, que, em conjunto, estabelecem o quadro normativo que sustenta os direitos usufruidos através
dos ecossistemas de informagao no continente, incluindo os direitos de acesso a informacao, privacidade e protegao de
dados, participagao politica e liberdade de expressao;

Reconhecendo a Convencao da Unido Africana sobre Ciberseguranca e Protecao de Dados Pessoais e o Quadro de Politica
de Dados da Uniao Africana, que proporcionam importantes quadros regionais para a governagao de dados;

Afirmando que o acesso aos dados e a protecao dos dados pessoais sao obrigagdes complementares e que qualquer
limitagdo ao acesso deve ser prevista por lei, prosseguir um objetivo legitimo e ser estritamente necesséria e
proporcionada numa sociedade democrética;

Recordando ainda a Resolugao 473 sobre a necessidade de realizar um estudo sobre os direitos humanos e dos povos e
a Inteligéncia Artificial (IA), a robética e outras tecnologias novas e emergentes em Africa, que sublinha o empenho da
Comissao nas tecnologias emergentes que afetam o acesso aos dados;

Tomando nota da Estratégia de Transformagao Digital para Africa (2020-2030) da Unido Africana e da Agenda 2063, para
as quais 0 acesso aos dados é fundamental para o desenvolvimento inclusivo, a inovacao e a integracao continental;
Reconhecendo gue os direitos humanos consagrados na Carta Africana dependem cada vez mais do acesso aos dados
na era digital;

Reafirmando que o acesso aos dados para o bem publico pode promover os direitos humanos e a inovagao social, bem
como ajudar a apoiar o progresso no sentido de concretizar o direito ao desenvolvimento, os Objetivos de Desenvolvimento
Sustentavel e a Agenda 2063: A Africa que Queremos;

Preocupada com o facto de, apesar da proliferagao de tecnologias baseadas em dados, nao existirem orientagdes
especificas para os governos africanos e os intervenientes privados sobre a promogao e a utilizagao do acesso aos dados,
tal como estabelecido na Resolugao 620

A Comissao Africana dos Direitos Humanos e dos Povas, reunida na sua[...] Sessao Ordinaria, realizada ...]


https://achpr.au.int/en/adopted-resolutions/620-data-access-tool-advancing-human-rights-and-sustainable-development
https://achpr.au.int/en/adopted-resolutions/620-data-access-tool-advancing-human-rights-and-sustainable-development

Adota as Orientagées Africanas sobre o Acesso aos Dados, um instrumento para promover e aproveitar 0 acesso aos
dados como ferramenta para fazer avancar os direitos humanos e o desenvolvimento sustentavel na era digital.

DEFINIGOES

A Carta Africana refere-se a Carta Africana dos Direitos Humanos e dos Povos.

Comissao Africana refere-se a Comissao Africana dos Direitos Humanos e dos Povos.

Anonimizacao significa um processo de alteragao de registos de modo que estes nao se relacionem com uma pessoa
singular identificada ou identificavel, ou um processo de tornar os dados pessoais andnimos de modo que o titular dos
dados nao seja ou deixe de ser identificavel.

Inteligéncia Artificial (1A) designa software capaz de realizar tarefas que normalmente requerem inteligéncia humana,
incluindo a capacidade de emular a aprendizagem, o raciocinio e a tomada de decisoes humanos. A tomada de decisdes
automatizada sob IA refere-se a decisGes tomadas sem intervencdo humana significativa. Todos os sistemas de IA
dependem de dados tanto para os seus modelos de treino como para aplicagoes subsequentes, tais como inferéncias em
tempo real e resultados gerativos.

0s dados abrangem a representacao em formato eletrénico de informagao a um nivel granular, com potencial para
conversao em significado de nivel superior. Normalmente, compreendem sinais e registos sob qualquer forma, recolhidos,
armazenados, processados ou partilhados em formatos estruturados ou nao estruturados, incluindo texto, imagens, som,
video e impulsos de sensores. Incorporam dados pessoais (relativos a um individuo identificado ou identificavel) e dados
nao pessoais (tais como dados ambientais ou estatisticos). A informacao em si pode ser tratada como dados para
operacoes de conversao de conhecimento posteriores.

Conjunto de dados significa uma colecao de dados e é tipicamente organizado em tabelas, matrizes ou formatos
especificos, como CSV ou JSON, para facilitar a recuperagao e a analise. Os conjuntos de dados sao essenciais para a
analise de dados, a aprendizagem automatica, a |A e outras aplicagées que requerem dados fiaveis e acessiveis. Com a
IA generativa, os conjuntos de dados também podem ser constituidos a partir de dados ndo estruturados, expandindo
assim a forma como os dados podem ser organizados e utilizados como recurso.

0 acesso aos dados refere-se ao direito legal ou a capacidade técnica de recuperar, visualizar, utilizar, mover ou
manipular dados como parte do direito mais amplo a informagao, incluindo de detentores de dados de organismos
publicos e privados, e é possibilitado pela disponibilidade, integridade e usabilidade desses dados. 0 acesso pode ser
obtido através do download de dados ou do processamento de dados noutro local, incluindo no préprio local, com a opgao
de guardar os resultados desse processamento.

Ecossistema de dados significa a integracao e a interacao entre diferentes partes interessadas relevantes, incluindo
detentores de dados, produtores de dados, intermediarios de dados e titulares de dados, que estao envolvidos ou sao
afetados por acordos de acesso e partilha de dados de acordo com as suas diferentes funcoes, responsabilidades e
direitos, tecnologias e modelos de negécio. E necesséria a capacidade e o envolvimento do Estado para promover o acesso
a este ecossistema e garantir que os direitos humanos e a soberania nacional ndo sejam prejudicados.

Por «detentores de dadoes» entende-se as entidades ou individuos que tém autoridade legal para permitir a partilha e o
acesso aos dados. Podem ser responsaveis pelo tratamento de dados ao abrigo das leis de protecao de dados, sendo
responsaveis pelas operacoes de tratamento de dados.

Por «intermediarios de dados» entende-se as entidades que operam no ambito de acordos de acesso e partilha de
dados, facilitando o acesso e/ou a partilha de dados ou a troca comercial de dados.

Literacia de dados significa a capacidade do publico de reconhecer e exercer os seus direitos no que diz respeito as
oportunidades e riscos relacionados com questdes de dados, com base nos seus conhecimentos e competéncias, bem
como na sua compreensao dos parametros legais, éticos e institucionais aplicaveis.



Partilha de dados significa 0 ato de conceder acesso a dados para utilizagao por terceiros, sujeito aos requisitos
técnicos, financeiros, legais ou organizacionais aplicaveis. A partilha pode ser feita diretamente ou através de um
intermediario de dados e pode ocorrer sob diversas condiges de licenga.

Por «titular dos dades» entende-se uma pessoa singular identificavel ou um grupo identificavel a quem os dados se
referem, incluindo comunidades ao abrigo do direito consuetudinario ou nacional, e que tem o direito de consentir na
recolha, tratamento e distribuicao dos seus dados.

Por «dades dindmicos» entende-se registos em formato digital, sujeitos a atualizagdes frequentes ou em tempo real,
em particular devido a sua volatilidade ou réapida obsolescéncia; os impulsos elétricos gerados por sensores sao
tipicamente considerados dados dinamicos.

Conjuntos de dados de elevado valor: registos cuja reutilizacao estd associada a beneficios importantes para a
sociedade, 0 ambiente e a economia, em particular devido a sua adequagao para a criacao de servigos e aplicacoes de
valor acrescentado e de novos empregos de alta qualidade e dignos, e devido ao niimero de potenciais beneficiarios dos
servicos e aplicagoes de valor acrescentado baseados nesses conjuntos de dados.

A informagao inclui qualquer original ou copia de material documental, independentemente das suas caracteristicas
fisicas, tais como registos, correspondéncia, factos, opinides, conselhos, publicidade, memorandos, dados, estatisticas,
livros, desenhos, planos, mapas, diagramas, fotografias, registos audio ou visuais, e qualquer outro material tangivel ou
intangivel, independentemente da forma ou do suporte em que se encontre.

A integridade da informagao significa a exatidao, a coeréncia e a fiabilidade do contetdo, dos processos e dos sistemas
de informacao para manter um ecossistema de informagao fidvel, sendo fundamentalmente possibilitada pela integridade
subjacente dos dados.

Interoperabilidade significa a facilidade técnica de dois ou mais espagos de dados ou redes de comunicagao, sistemas,
produtos conectados, aplicagoes, servicos de processamento de dados ou componentes trocarem e utilizarem dados para
desempenhar as suas fungoes.

Formato legivel por maquina significa um formato de ficheiro estruturado de modo que as aplicagdes de software
possam facilmente identificar, reconhecer e extrair dados especificos, incluindo declaragoes de facto individuais e a sua
estrutura interna.

Metadados significam informagdes descritivas sobre os dados primérios. Os metadados podem incluir dados pessoais.
Formato aberto significa um formato de ficheiro independente da plataforma e disponibilizado ao pablico sem qualquer
restricao que impega a reutilizagao.

Dados abertos referem-se a dados disponibilizados num formato legivel por maquina, gratuitamente e ao abrigo de uma
licenca aberta que permite a utilizagao, reutilizagao e redistribuicao sem restricoes.

Por «dades pessoais» entende-se informagaes relativas a uma pessoa singular identificada ou identificavel, através das
quais essa pessoa pode ser identificada, direta ou indiretamente, nomeadamente através de identificadores como o
nome, 0 nimero de identificagao, os dados de localizacao ou um identificador online, ou de fatores especificos da
identidade fisica, juridica, fisioldgica, mental, econdmica, cultural ou social de um individuo.

Pseudonimizagao significa o tratamento de dados pessoais de forma que esses dados ja nao possam ser atribuidos a
um titular de dados especifico sem o recurso a informagoes adicionais, desde que essas informacées adicionais sejam
mantidas separadamente e estejam sujeitas a medidas técnicas e organizacionais destinadas a garantir que os dados
pessoais nao sejam atribuidos a uma pessoa singular identificada ou identificavel.

Por «entidade privada» entende-se: (a) uma pessoa singular que exerca ou tenha exercido qualquer atividade comercial,
empresarial, profissional ou outra, mas apenas nessa qualidade; (b) uma sociedade que exerca ou tenha exercido qualquer
atividade comercial, empresarial, profissional ou outra; ou (c) qualquer pessoa coletiva ou sucessor em direito; excluindo,
no entanto, as entidades publicas e as entidades privadas relevantes.

A divulgagao proativa refere-se a um fluxo regular de informacao, através do fornecimento rotineiro de informagao ao
plblico sem que seja necessario que as pessoas apresentem um pedido.
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Por «autoridades piiblicas» entende-se as pessoas coletivas, os 6rgaos legislativos e as autoridades judiciais, na medida
em que exer¢am fungoes administrativas, tal como definido pela legislagao nacional.

Por «organismo publico» entende-se quaisquer autoridades administrativas a nivel nacional, regional e local (por
exemplo, o governo central, o governo provincial e outros 6rgaos municipais, a policia, as autoridades de satde publica e
de educacao, os servicos de arquivos publicos, etc.) e as autoridades publicas.

0 interesse publico ¢ um critério que designa beneficios partilhados pela sociedade no seu conjunto (por exemplo,
servigos publicos e infraestruturas), em vez de promover apenas interesses individuais, de grupo ou privados. Tais
beneficios sao promovidos e protegidos por todos, especialmente pelos organismos pablicos. Determinar o interesse
publico implica ponderar avaliagdes concorrentes do impacto potencial e considerar compromissos ao longo do tempo.
0 valor publico refere-se ao valor criado para o pablico em geral e para o beneficio social, incluindo o setor piblico, como
a utilizacao de dados para a participagao em politicas puablicas e outros fins de interesse publico, visando garantir a
sustentabilidade, a equidade ou a inclusao, e um impacto positivo na sociedade, na economia e no ambiente.

Publicar significa disponibilizar de uma forma e maneira facilmente acessivel ao pablico e inclui o fornecimento de cépias
ou a disponibilizacao de informagdes através de meios de comunicacao de radiodifusao e eletrdnicos.

Por «organismo privado relevante» entende-se qualquer organismo que, de outro modo, seria um organismo privado
nos termos das presentes Orientacoes e que seja (a) detido total ou parcialmente, ou controlado ou financiado, direta ou
indiretamente, por fundos publicos, mas apenas na medida desse financiamento; ou (b) que exerca uma fungao
estatutaria ou publica ou preste um servigo estatutario ou publico, mas apenas na medida dessa fungao estatutaria ou
publica ou desse servico estatutario ou publico.

Por «dados de investigagao» entende-se registos em formato digital, que nao sejam publicagoes cientificas, recolhidos
ou produzidos no decurso de atividades de investigacao cientifica e utilizados como prova no processo de investigagao,
ou que sejam comummente aceites na comunidade cientifica como necessarios para validar as conclusoes e o0s
resultados da investigacao.

Por «direitos sui generis em termos de propriedade intelectual» entende-se a aplicagao, em jurisdigoes especificas, de
direitos Unicos para categorias especificas de propriedade intelectual, tais como a protecao de bases de dados, nos casos
em que a base de dados nao da origem a direitos ao abrigo das leis tradicionais de propriedade intelectual, como a lei
das patentes ou dos direitos de autor.

Dados sensiveis referem-se a dados pessoais que revelam arigem racial ou étnica, opinioes politicas, crengas religiosas,
informacoes de salde, dados biométricos ou genéticos, ou outras informagées que requerem protecao reforgada.

PRINCiPIOS FUNDAMENTAIS

As presentes Orientagoes baseiam-se diretamente na Resolugao 620, que reconhece que o acesso aos dados constitui
uma parte essencial do direito a informagao e é vital como ferramenta para os direitos humanos, a democracia e o
desenvolvimento sustentavel. As medidas a sequir expostas baseiam-se nos sequintes principios, inspirados diretamente
na resolucao da Comissao:

0s dados como um ativo estratégico: Os dados sao um ativo piblico estratégico com potencial transformador para
serem utilizados no interesse publico, em prol do valor publico, para promover a democracia, a boa governagao e a
concretizagao dos objetivos de desenvolvimento acordados a nivel internacional e africano. Os dados devem, por
conseguinte, servir para apoiar politicas, servicos ou intervengoes que melhorem o bem-estar social, a transparéncia e a
responsabilizacao.

Acesso aos dados por definigao: Os sistemas de recolha, armazenamento e divulgacao de dados devem ser concebidos
com funcionalidades de divulgacao proativa, normas de acessibilidade e disposicoes de interoperabilidade e sequranca
por predefinicao.



Divulgagao proativa: 0 acesso sem a necessidade de pedidos ativos deve aplicar-se, no minimo, a conjuntos de dados
essenciais de interesse publico, tais como orgamentos, contratos publicos, salde, educagao e dados ambientais, e ser
disponibilizado em formatos abertos e reutilizaveis.

Divulgagao maxima: 0 principio da divulgacao maxima deve ser a regra por defeito para todos os dados publicos e para
os dados de organismos privados relevantes. A divulgagao deve ser presumida, a menos que seja comprovadamente
prejudicial. As restrigdes ao acesso devem constituir uma excecao restrita, estritamente justificada pelas normas
internacionais de direitos humanos.

Justica e equidade em matéria de dados: Os individuos tém direito a informacades significativas sobre a proveniéncia,
a logica, o significado, as consequéncias e as categorias dos dados envolvidos na tomada de decisoes automatizada que
afeta os seus direitos, e tém o direito de contestar decisdes baseadas exclusivamente no tratamento automatizado e de
solicitar uma revisao humana. Além disso, as iniciativas em matéria de dados devem ser concebidas para combater as
desigualdades estruturais e garantir que as comunidades marginalizadas e vulneraveis tenham acesso equitativo aos
dados, a sua governacao e aos beneficios decorrentes da sua utilizagao.

Integridade dos dados e integridade da informacae: Para ser significativo, o direito de acesso aos dados exige que
estes apresentem integridade no que diz respeito a exatidao, consisténcia e fiabilidade dos processos e sistemas, o que,
por sua vez, reforca a integridade da informacao e um ecossistema de informacao fiavel.

Complementaridade entre o acesso aos dados e a prote¢ao dos dados: 0 acesso aos dados e a protegao dos dados
pessoais sao obrigagées complementares. Nenhuma delas deve ser perseqguida em detrimento da outra. Os quadros de
protecao de dados devem incluir excegdes para o0 acesso legitimo a dados de interesse publico, e os quadros de acesso
devem incorporar salvaguardas para proteger os dados pessoais contra o uso indevido, a discriminacao e a vigilancia
ilegal.

Transparéncia, responsabilizacao e ética: A recolha, o tratamento e a utilizagao de dados devem ser transparentes e
responsaveis. 0s principios éticos devem estar incorporados em todas as iniciativas relacionadas com dados, com
mecanismos para abordar preconceitos nos dados e na tomada de decisdes automatizada. Além disso, os dados sao uma
ferramenta indispenséavel para a responsabilizagao e devem, por isso, ser acessiveis a jornalistas e investigadores para
questdes de interesse publico, responsabilizagao do poder e promogao de um discurso pablico bem informado.
Responsabilizacao do setor privado: Os Estados Partes tém o dever positivo de requlamentar os atores privados cujas
praticas em matéria de dados tenham impacto no gozo dos direitos humanos. Estas Orientagdes estendem-se aos dados
detidos por entidades privadas quando tais dados forem necessarios para o exercicio dos direitos humanos, forem de
interesse publico significativo, para além do caso das entidades privadas relevantes definidas acima. Os quadros juridicos
que impdem obrigagoes de transparéncia, responsabilizagao e acesso devem abranger os atores do setor privado quando
os dados estiverem implicados em danos e beneficios para os direitos humanos.

Recursos eficazes: Qualquer pessoa a quem seja negado o direito de acesso aos dados deve ter direito a um recurso
eficaz perante um 6rgao independente com poderes para ordenar a divulgagao, impor sangées e conceder reparagao
adequada.

MEDIDAS

Medidas gerais
Para garantir um quadro robusto e coerente de governagao de dados que preste a devida atencao as questoes de acesso
e esteja em conformidade com as normas regionais e internacionais, as orientacGes que se sequem estabelecem 12
medidas que deverao ser tomadas:
1. Incorporar a Convengao da Unido Africana sobre Ciberseguranca e Protecao de Dados Pessoais e o Quadro de
Politica de Dados da Unido Africana na legislagao nacional, a fim de garantir a coeréncia e facilitar a
interoperabilidade regional.



2. Combinar uma abordagem governamental global as estruturas de dados para permitir uma coordenagao
eficaz das politicas e uma participacao abrangente de multiplas partes interessadas.

3. Criar ou reforgar um Quadro Nacional Integrado de Gestao de Dados (descrito abaixo) que promova a produgao
e 0 acesso a dados relevantes para os direitos humanos e o desenvolvimento, e que favoreca o fluxo
equitativo e sequro de dados entre o governo, os individuos, a sociedade civil, 0 meio académico e o setor
privado, salvaguardando simultaneamente contra violagées da sequranca dos dados, bem como formas de
extragdo e tratamento que violem os direitos humanos.

4, Desenvolver e implementar uma Politica Nacional de Dados Abertos que obrigue as instituicoes publicas e os
organismos que recebem fundos publicos a disponibilizar proativamente os dados ao publico.

5. Normalizar os processos de acesso para pedidos de dados pablicos e privados, incluindo requisitos de
justificagdo consistentes para casos de nao divulgagao.

6. Assegurar que os titulares e os responsaveis pelo tratamento de dados obtenham o consentimento informado
sempre que necessario, limitem a utilizacao dos dados a finalidades definidas e respeitem os direitos dos
titulares dos dados ao acesso, a retificagao e a eliminagao.

1. Estabelecer um quadro juridico claro que defina de forma restrita as circunstancias em que os organismos do
setor publico e outras partes interessadas podem ter acesso a dados detidos por organismos privados em
situagdes de interesse publico superior genuino e demonstravel (tais como em emergéncias publicas, crises
de salide comprovadas ou para supervisao eleitoral exigida por lei). Esse acesso deve estar sujeito a rigorosos
critérios de necessidade e proporcionalidade, supervisao independente ou revisao judicial e a protocolos
robustos de sequranca de dados e salvaguardas de responsabilizagao.

8.  Criar ou designar formalmente uma instituicao estatal, como uma Comissao de Informagao ou Autoridade de
Protecao de Dados (ou hibrida ou equivalente), e dota-la de poderes legais, capacidade técnica e recursos
financeiros suficientes para supervisionar a governanca de dados. Esta instituicao deve garantir que todas as
atividades de recolha, tratamento e partilha de dados cumpram as leis nacionais e internacionais aplicaveis,
promova um equilibrio entre privacidade, acesso e outras questoes, e ofereca reparagao eficaz por violagoes
dos direitos relacionados.

9. Dar prioridade ao armazenamento de dados governamentais abertos em centros de dados nacionais ou
regionais para promover a soberania.

10. Promover o acesso a dados sobre a extensao de praticas ambientalmente sustentaveis, tais como fontes de
energia para centros de dados e a gestao, reciclagem e eliminagao de residuos eletrénicos.

1. Tomar medidas para garantir 0 acesso aos dados com o objetivo de avaliar se os conjuntos de dados
utilizados para IA e tomada de decisdes algoritmicas sao representativos, validados quanto a precisao e
monitorizados quanto a enviesamentos, e avaliar a proveniéncia dos dados e as restri¢oes de utilizagao.

12.  Cooperar a nivel regional e sub-regional africano para desenvolver abordagens comuns entre paises para
garantir o acesso aos dados recolhidos e detidos por atores transnacionais do setor privado.

Medidas legais, politicas e programaticas
Para se alinhar com um quadro juridico em conformidade com os direitos humanos em matéria de acesso aos dados, as
medidas correspondentes garantirao que:
13. Alegislacao e a reqgulamentacao existentes sejam interpretadas de forma a abranger os dados:
a. Asisencgoes de acesso a informagao sejam expressamente entendidas de forma a abranger «dados» e
«conjuntos de dados» como formas de informacgao sujeitas ao direito de acesso, com disposicdes aplicaveis
sobre divulgagao proativa, formatos, recusa de acesso, supervisao e aplicagao.



b.

Quaisquer disposicdes contraditorias nas regras juridicas existentes (por exemplo, Leis de Segredos de Estado,
leis de ciberseguranca) que possam afetar desnecessariamente o acesso aos dados possam ser identificadas
e resolvidas.

14. 0 direito de acesso aos dados seja consagrado:
Como componente do direito de acesso a informagao garantido por lei, 0 acesso aos dados deve ser abrangido pelos
sequintes principios em disposiges legais atuais ou novas:

a.

Todas as pessoas tém o direito de aceder aos dados detidos por organismos publicos e organismos privados
relevantes de forma rapida e econdmica.

Todas as pessoas tém o direito de aceder aos dados de outras entidades privadas que possam ajudar no
exercicio ou na protecao de qualquer direito, de forma rapida e a baixo custo.

0 direito de acesso aos dados deve ser orientado pelos principios da divulgagao proativa e da divulgagao
maxima, limitado por isencdes estritamente definidas, que devem ser previstas na lei e cumprir rigorosamente
o direito e as normas internacionais em matéria de direitos humanos.

As medidas legais que regulam o consentimento devem incluir direitos claros de adesao e de recusa que
abranjam a recolha, o tratamento e 0 acesso, de modo que os individuos mantenham um controlo efetivo sobre
0s seus dados pessoais.

Os dados devem estar abertamente disponiveis, serem facilmente localizaveis, acessiveis, utilizados,
partilhados e divulgados por qualquer pessoa para qualquer finalidade que nao esteja limitada por isengdes
restritas.

As transferéncias transfronteiricas de dados devem cumprir as leis nacionais de protecao de dados e os
acordos internacionais para garantir uma protecao equivalente.

Quando o acesso aos dados servir um interesse publico superior (por exemplo, salide, ambiente, eleigdes,
resposta a catastrofes, combate a violéncia de género), as obrigagoes de divulgagao devem ser absolutas.
Sao necessarias disposices legais que prevejam vias de recurso em caso de recusa de acesso aos dados,
nomeadamente através da especificacao de uma revisao administrativa por um 6rgao de supervisao ou
provedor de justica, bem como através da possibilidade de recurso judicial.

15. As divulgacodes de interesse piiblico sao protegidas:

a.

Nenhuma pessoa serd sujeita a sangoes civis, penais, administrativas, laborais ou outras, nem a qualquer
prejuizo, por divulgar dados sobre irreqularidades ou que revelem uma ameaca grave a salde, a seguranga ou
ao ambiente, ou cuja divulgacao seja do interesse publico.

16. Existe o dever de criar, conservar, organizar e manter dados:

a.

b.

Sao necessarias disposicoes legais para exigir que 0s organismas publicos e 0s organismos privados
relevantes criem, conservem, organizem e mantenham dados de forma a facilitar a integridade dos dados e
a apoiar o exercicio do direito de acesso.

A conservacao de dados deve estar em conformidade com os principios da proporcionalidade, e os conjuntos
de dados de longo prazo essenciais para os direitos e o desenvolvimento (por exemplo, populagdo, ambiente,
arquivos publicos) devem ser conservados para além dos prazos administrativos habituais.

Os organismos pblicos e privados relevantes devem ser obrigados a manter e publicar catalogos dos
conjuntos de dados que detém, com metadados e condigdes de utilizagao claramente indicados.

17. 0 valor publico esta no cerne do acesso aos dados:

a.

Para concretizar o valor publico, é necessario o envolvimento inclusivo das partes interessadas relevantes
no ecossistema de dados — incluindo grupos vulneraveis, sub-representados ou marginalizados — durante a
concecao, implementagao e monitorizagao dos quadros de governagao de dados, incluindo no que diz
respeito as disposicoes relativas ao acesso aos dados.
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b. Atransparéncia dos acordos de acesso e partilha de dados é necessaria para incentivar a adocao de
praticas responsaveis de governagao de dados ao longo de todo o ciclo de valor dos dados, incluindo no que
diz respeito ao cumprimento de codigos de conduta, principios éticos e requlamentos de privacidade e
protecao de dados.

c. Quando estao em causa dados pessoais, & necessario o cumprimento dos quadros de privacidade e protecao
de dados no que diz respeito aos dados pessoais a que se acede e que sao partilhados, incluindo com quem
sao partilhados, para que finalidade e em que condigdes o acesso pode ser concedido a terceiros.

d. Eimportante incentivar e facilitar modelos inovadores de partilha de dados, incluindo, entre outros, doagdes
de dados e conjuntos de dados, envolvendo investigadores, cientistas de dados e jornalistas.

18. 0s mercados de dados sao competitivos e funcionam para todos:

a. 0s mercados competitivos de dados exigem uma politica de concorréncia sélida e uma requlamentagao que
aborde a possivel exploragao da posi¢ao dominante no mercado e preveja mecanismos de aplicagao e
reparagao que aumentem a autonomia e o controlo das partes interessadas, de modo a garantir a protegao
adequada dos consumidores, dos direitos de propriedade intelectual, dos interesses legitimos em matéria de
sequranga, da privacidade e da protecao dos dados pessoais.

b. Agovernacao deve incentivar parcerias de partilha de dados neutras em termos de concorréncia, incluindo
Parcerias Publico-Privadas (PPP), em que a partilha de dados entre os setores publico e privado possa criar
valor adicional para a sociedade.

c. Ao facilitar a partilha de dados entre os setores publico e privado, devem ser tomadas as medidas
necessarias para evitar conflitos de interesses, incluindo garantir que:

i. Os organismos publicos nao concedam acesso exclusivo a dados que comprometa a concorréncia leal,
mas tratem todos os participantes no mercado em condigdes justas, razoaveis e nao discriminatérias,
equilibradas com a consideragao de regimes de acesso e parceria por niveis, a fim de distribuir valor para
além das entidades com mais recursos e gerar beneficios inclusivos;

ii. As parcerias publico-privadas e privado-privadas nao resultem na captura de dados publicos para
vantagem comercial privada em detrimento do acesso publico generalizado.

d. Os Estados podem desenvolver orientacoes de concorréncia especificas por setor para mercados de dados
distintos, particularmente em &reas como plataformas digitais e intermediarios online; publicidade; servigos
de telecomunicacoes e conectividade; servigos financeiros e tecnologia financeira; dados de satde e
servicos de saude digitais; e dados agricolas e tecnologia agricola.

19. A utilizacao de dados é facilitada:

a. E necessario promover a localizabilidade, acessibilidade, interoperabilidade e reutilizagao de dados entre
organizagoes, incluindo dentro e entre os setores piblico e privado. Em particular, isto exige esforgos para
garantir que:

i. Osdados sejam fornecidos juntamente com quaisquer metadados, documentagao, modelos de dados e
algoritmos necessarios, disponibilizados de forma transparente e atempada, e apoiados por mecanismos
adequados de controlo do acesso aos dados, incluindo interfaces de programacao de aplicagdes (API);

ii. 0desenvolvimento e a adogao de especificagdes interoperaveis para o acesso, partilha e utilizagao
eficazes dos dados, incluindo normas comuns para formatos e modelos de dados, bem como
implementagdes de cddigo aberto e formatos abertos.

b. 0Os quadros de governagao de dados prevejam programas publicos para aumentar a sensibilizagao sobre 0s
beneficios do acesso a dados abertos e interoperaveis.

20. Existem procedimentos em vigor para os pedidos de acesso aos dados:

a. Quando o acesso aos dados estiver sujeito a um pedido:
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vi.

0 acesso deve ser concedido o mais rapidamente possivel e dentro dos prazos estabelecidos pela
legislagao nacional (nao excedendo 30 dias para pedidos normais, sujeitos a prorrogagao limitada em
circunstancias justificadas).

0 acesso deve ser concedido a um custo reduzido, com taxas limitadas aos custos marginais de
reproducao e divulgacao, quando aplicavel. 0 acesso a dados gerados pelos utilizadores e a dados de
interesse publico significativo deve ser gratuito.

Os dados devem ser fornecidos em formatos abertos, interoperaveis e legiveis por maquina, incluindo,
guando apropriado, formatos acessiveis a pessoas com deficiéncia.

Nenhum requerente deve ser obrigado a demonstrar um interesse juridico ou pessoal especifico nos dados
solicitados nem a apresentar uma justificagao para o pedido, salvo disposi¢ao em contrario da lei para
categorias especificas de dados sensiveis.

Os requerentes tém direito a receber assisténcia para apresentar os seus pedidos oralmente ou por
escrito, devendo ser prestado o apoio adequado a pessoas analfabetas e a pessoas com deficiéncia, para
que possam apresentar os seus pedidos em condicoes de igualdade com os demais.

Qualquer recusa em divulgar dados deve ser comunicada atempadamente e por escrito, deve ser
devidamente fundamentada e deve basear-se no direito e nas normas internacionais. A recusa deve
especificar a isencao aplicavel, o dano que a divulgagao causaria e as consideragoes de interesse publico
ponderadas.

b. No que diz respeito aos dados disponibilizados por meios automatizados, incluindo interfaces de programagao
de aplicagdes (API), portais ou feeds em tempo real, aplicam-se as seguintes orientagdes:

0s mecanismos de acesso devem ser claramente documentados, estar disponiveis ao pablico e ser
apoiados por assisténcia técnica, quando apropriado.

0 acesso nao deve estar sujeito a barreiras técnicas irrazoaveis, bloqueios de propriedade ou condigoes
discriminatérias injustas.

Os utilizadores devem ter o direito de aceder aos dados através de APIs sem serem obrigados a justificar
a finalidade do acesso, exceto quando necessario para prevenir violagoes de direitos ou proteger a
seguranca.

¢. Quando os dados forem dinamicos ou sujeitos a atualizagdes frequentes (incluindo dados de sensores, dados
de monitorizagao em tempo real ou dados de streaming), os mecanismos de acesso devem permitir a sua
recuperacao atempada. Os Estados e os organismos privados relevantes devem assequrar que os dados
dindmicos de interesse publico significativo (por exemplo, monitorizagao ambiental, dados de satde publica,
dados de resposta a catastrofes) sejam acessiveis em tempo real ou quase em tempo real, sempre que
tecnicamente viavel.

d. Os procedimentos de acesso devem distinguir entre:

Conjuntos de dados completos: quando for solicitado o acesso a conjuntos de dados na integra, 0s
procedimentos devem facilitar o download em massa ou 0 acesso via API.

Dados granulares ou especificos: quando for solicitado ou concedido o0 acesso apenas a registos de
dados especificos, os procedimentos devem permitir a recuperagao precisa sem exigir 0 acesso ao
conjunto de dados na integra.

e. Os Estados podem estabelecer procedimentos de pedido normalizados, incluindo portais online e formularios
eletronicos, para agilizar o acesso. Tais procedimentos nao devem criar barreiras indevidas e devem
proporcionar alternativas para individuos sem acesso a Internet ou sem literacia digital.

f. Qualquer recusa, atraso ou divulgacao parcial de dados deve ser passivel de recurso perante um 6rgao de
supervisao independente designado ao abrigo das presentes Orientagdes (ver Apéndice C). 0 drgao de
supervisao pode ordenar a divulgacao, impor prazos ou conceder reparagoes.
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Isencdes e salvaguardas
21. Isengoes
a. 0s dados s6 podem ser legitimamente retidos quando o prejuizo para o interesse protegido ao abrigo da
isencao relevante for comprovadamente superior ao interesse publico na divulgagao da informacao. Esses
dados s6 podem ser retidos durante o periodo em que 0 prejuizo possa ocorrer.
b. Quando uma parte de um conjunto de dados que contenha os dados solicitados estiver isenta de divulgacao,

a parte isenta deve ser separada ou suprimida e deve ser concedido acesso ao restante do conjunto de dados.

c. Asleis que regem a classificacao de dados devem estipular o periodo maximo de classificagao e restringir a
classificacao apenas na medida do necessario, nunca por tempo indeterminado.
d. Em geral, os dados s6 podem ser legitimamente retidos como isencao se a sua divulgagao:

i. Resultar na divulgagao injustificada de informag6es pessoais de terceiros;

ii. Causar prejuizo substancial a um interesse comercial ou financeiro legitimo das partes interessadas
relevantes ou de outros terceiros;

iii. Pusesse em perigo a vida, a salde ou a seguranca de um individuo;

iv. Causar prejuizo substancial a sequranca nacional e a defesa do Estado;

v. Causar prejuizo substancial as relagées internacionais, quando os dados se relacionem com informagoes
que devam ser mantidas em sigilo nos termos do direito internacional, a posicao do Estado no que diz
respeito a negociagoes internacionais e a correspondéncia diplomatica ou oficial com Estados ou
organizagdes internacionais e missoes diplomaticas ou consulares;

vi. Prejudicar a aplicacao da lei, em particular a prevengao e dete¢do de crimes, a detengdo ou acusagao de
infratores e a administracao da justica;

vii. Que resulte na divulgagao de comunicagoes confidenciais entre médico e paciente, advogado e cliente,
jornalista e fontes, ou que, de outra forma, estejam protegidas contra a divulgacao em processos judiciais;
ou

viii. Comprometa a integridade de um exame profissional ou de um processo de recrutamento.

e. Isengdes especificas relativas aos dados: Para além das isengoes acima referidas, os dados podem ser retidos
quando:

i. Adivulgacao de dados anonimizados criasse um risco significativo de reidentificacao de individuos ou
grupos, e tal risco ndo pudesse ser adequadamente mitigado através de medidas técnicas ou
organizacionais.

ii. Adivulgacao de algoritmos, codigo-fonte ou modelos proprietarios comprometa substancialmente a
integridade, a seguranca ou o funcionamento de sistemas algoritmicos, desde que tal retencéo nao
impecga uma responsabilizagao significativa pelas decistes que afetam os direitos individuais.

iii. Adivulgacao de especificagoes técnicas, protocolos de acesso ou medidas de sequranga criaria um risco
substancial de acesso nao autorizado, manipulagao ou danos aos sistemas de tratamento de dados.

iv. Adivulgacao violaria direitos de propriedade intelectual protegidos pela legislagao nacional, desde que
tais direitos ndo sejam utilizados para impedir 0 acesso legitimo a dados de interesse publico ou para
frustrar o direito de acesso a dados gerados pelos utilizadores.

f. As isencOes estabelecidas nas seccoes acima devem ser interpretadas de forma restrita. Quando o interesse
publico na divulgagao se sobreponha ao prejuizo para o interesse protegido, os dados devem ser divulgados.

22. Salvaguardas
Espera-se que os organismos publicos apliquem salvaguardas ao acesso ou reutilizacao de dados publicos, sequndo as
quais:
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a. 0acesso so é concedido quando o organismo do setor publico ou o organismo competente, na sequéncia do
pedido, tiver garantido que os dados foram anonimizados, no caso de dados pessoais.

b. No caso de informagdes comercialmente confidenciais, incluindo segredos comerciais ou conteudos
protegidos por direitos de propriedade intelectual, o acesso pode depender da modificacdo, agregagao ou
tratamento dos dados através de outros métodos de controlo da divulgagao.

c. Os organismos publicos devem impor condigées que preservem a integridade dos dados, reservando-se o
direito de verificar o processo, 0s meios e 0s resultados do tratamento de dados realizado pelo reutilizador,
bem como o direito de limitar a utilizagao dos resultados do tratamento que prejudiquem os direitos e
interesses do organismo pablico ou de terceiros, sem sobrepor-se ao interesse publico.

d. Em conformidade com a Convengao da Unido Africana sobre a Prevencao e o Combate a Corrupgao, devem
existir protegoes contra retaliagoes, bem como garantias de anonimato e imunidade legal no que diz
respeito a divulgagoes de boa-fé por parte de denunciantes que alertem para praticas de gestao de dados
que restrinjam arbitrariamente os direitos de acesso aos dados.

Garantias para os intervenientes privados:
a. Osagentes privados sujeitos a obrigacdes de acesso ao abrigo das presentes Orientacoes devem, em
conformidade com a legislagdo nacional, assegurar as seguintes salvaguardas:

i. 0 acesso para reutilizagao de dados s6 sera concedido quando o agente privado tiver assequrado que o0s
dados pessoais foram anonimizados, a menos que o acesso se destine a um fim de interesse publico que
exija dados pessoais;

ii. Asinformacoes comercialmente confidenciais, incluindo segredos comerciais ou propriedade intelectual,
devem ser modificadas, agregadas ou tratadas por qualquer outro método de controlo da divulgagao, a
menos que a divulgagao seja exigida por um interesse publico superior;

iii. Quando o acesso for concedido através de um ambiente de tratamento sequro, 0 agente privado deve
manter a integridade e a sequranga do ambiente e reservar-se o direito de verificar o processo, 0s meios
e 0s resultados do tratamento efetuado pelo reutilizador;
iv. Quaisquer condigoes impostas ao acesso ou a reutilizagao devem ser publicamente disponiveis,
claramente enunciadas e aplicadas de forma nao discriminatéria.
b. Osagentes privados devem incluir condiges contratuais ou outras condiges juridicamente vinculativas que
proibam os reutilizadores de utilizar os dados acedidos para:

i. Vigilancia ilegal ou discriminacao;

ii. Violacao dos direitos a privacidade ou a protecao de dados;

iii. Assédio;

iv. Qualquer finalidade que viole o direito internacional em matéria de direitos humanos.
Aplicagao
23. Responsabilidade:
0 6rgao de supervisdo designado, de preferéncia a Comissao de Informagao ou equivalente (ver Apéndice C), sera
responsavel pela aplicagao destas Orientagdes, monitorando assim o cumprimento, investigando violagdes e emitindo
diretivas.

24, Conformidade e auditorias
a. A supervisao deve promover, e pode exigir, que 0s organismos publicos e privados realizem auditorias
requlares para reforgar praticas proativas de divulgacao de dados. Como parte deste processo, as instituigoes
podem ser encorajadas a publicar, pelo menos anualmente, uma lista dos conjuntos de dados sob a sua
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custddia, incluindo informacdes sobre o seu estatuto de acessibilidade (aberto, restrito ou confidencial),
juntamente com justificages para quaisquer restrigoes.

b. Aautoridade de supervisao deve realizar auditorias e inspecdes regulares para garantir o cumprimento das
normas de gestao, divulgagao e ética de dados.

25. Sancoes e Recursos
26. Os Estados devem adotar medidas politicas, requlamentares ou administrativas para lidar com o incumprimento das
obrigacoes de divulgacao proativa ou dos pedidos de dados. Tais medidas devem responder a:

a. Adestruicao, danificacao, alteragao, ocultagao ou falsificagao deliberada ou negligente de dados e a obstrugao
ou interferéncia no desempenho das fungdes de um detentor de dados ou de um mecanismo de supervisao,
reconhecendo estes atos como infragoes sujeitas a medidas corretivas adequadas, devem ser estabelecidos
como crimes puniveis por lei.

b. Asinstituicoes, os responsaveis e 0s executivos de institui¢oes que apresentem um padrao de incumprimento
das obrigac6es de divulgagao proativa ou que tenham sistematicamente obstruido a divulgagao podem ser
sancionados de acordo com os quadros requlamentares. Um 6rgao de supervisao independente terd o direito
de publicar relatdrios sobre padrées de incumprimento das obrigacdes de divulgagao proativa ou de obstrucao
sistematica da divulgagao, bem como sobre as sangoes aplicaveis.

27. As medidas devem ser proporcionadas e sujeitas ao sequinte quadro escalonado:

a. Nivel 1: Transparéncia - 0 6rgao de supervisao independente deve emitir um relatério pablico identificando a
natureza e a extensao do incumprimento e recomendando medidas corretivas.

b. Nivel 2: Acao corretiva - Deve ser concedido a entidade um prazo razoavel, nao inferior a 90 dias, para
corrigir o incumprimento. 0 6rgao de supervisao pode prestar assisténcia técnica para facilitar o
cumprimento.

c. Nivel 3: Recursos civis - Os individuos afetados, as organizagdes da sociedade civil e as instituigoes
nacionais de direitos humanos terao legitimidade para requerer medidas cautelares, indemnizagdes ou
decisoes declaratorias perante um tribunal independente por danos decorrentes do incumprimento.

d. Nivel 4: Sangoes judiciais - Quando o incumprimento for persistente, grave e nao corrigido apos o
esgotamento dos Niveis 1a 3, poderao ser impostas sangoes proporcionadas, mas apenas:

i. Por decisao de um tribunal ou tribunal independente e imparcial;

ii. Nasequéncia da constatagao de incumprimento persistente, flagrante e nao sanado;

iii. Sendo a sangao proporcional a natureza e gravidade da violagao.

e. Condigoes:

i. As autoridades administrativas nao terao o poder de impor sangdes financeiras, revogagoes de licengas,
restricbes operacionais ou proibicoes de acesso a plataforma sem autorizacao judicial independente
prévia.

f.  As medidas de responsabilizagao previstas nesta seccao nao devem ser utilizadas para:

i. Vitimizagao politica;

ii. Censura arbitraria da liberdade de expressao;

ii. Coagao econdmica;

v. Vigilancia ou assédio de utilizadores, jornalistas ou defensores dos direitos humanos.
28. Recusas:

a. Osrequerentes cujo pedido de divulgacao de dados seja recusado devem receber uma justificagao por escrito
e poder iniciar uma revisao interna, sem custos, num prazo razoavel, por exemplo, entre 30 e 45 dias.

15



b.

C.

A andlise desses recursos deve ocorrer no prazo maximo de 90 dias e ser comunicada em formatos claros e
acessiveis. 0s requerentes mantém o direito de recorrer a instancias adicionais através de drgaos judiciais
ou outros 6rgaos independentes, em conformidade com os procedimentos nacionais.

As decisoes de recurso e revisao devem ser comunicadas em formatos acessiveis, sem taxas administrativas,
Os individuos afetados, as organizagoes da sociedade civil e as instituicoes nacionais de direitos humanos
terdo legitimidade para recorrer a 6rgaos judiciais ou outros orgaos independentes, tais como medidas
cautelares, indemnizagées ou decistes declaratérias perante um tribunal independente, relativamente a
danos decorrentes do incumprimento.

ACESSO, ETICAE IA

0s conjuntos de dados utilizados para |A devem ser precisos, representativos e geridos de forma segura, com
salvaguardas para impedir 0 acesso nao autorizado, a manipulagao ou as violages. 0 pablico deve ter acesso aos
dados relativos ao cumprimento dessas normas éticas.

29. Medidas recomendadas:

a.

Os sistemas de IA utilizados na prestacao de servigos publicos ou na governagao devem ser obrigados a
apresentar avaliagoes de impacto sobre os direitos humanos que abranjam os dados envolvidos. Isto é
essencial para identificar e mitigar preconceitos relacionados com os dados que possam exacerbar as
desigualdades estruturais e a discriminagao, e o pablico tem o direito de aceder aos dados sobre essas
avaliagoes.

Pode ser exigido aos prestadores de servigos de IA que comuniquem como estao a identificar e a mitigar os
riscos éticos e em matéria de direitos antes da implementacao, incluindo a forma como as questdes de
qualidade e acesso aos dados podem estar implicadas no viés dos dados, no viés algoritmico, na
explicabilidade e na responsabilizagao. 0 publico tem o direito de aceder aos dados contidos nesses
relatorios.

Os direitos de acesso aos dados podem ser alargados a atores privados, incluindo plataformas digitais, cuja
utilizacdo de inteligéncia artificial e de sistemas de tomada de decisao automatizada tem o potencial de
afetar direitos fundamentais. No caso de plataformas digitais, as avaliagoes de impacto sobre os direitos
humanos exigidas podem incluir avaliagdes dos dados e do acesso aos dados no que diz respeito a forma
como a moderacao de conteudos, a classificacao e os sistemas de recomendacao afetam os direitos de
acesso a informagao, a privacidade, a liberdade de expressao e a nao discriminagao. 0 publico tem o direito
de aceder a tais avaliagdes.

As partes interessadas, incluindo as comunidades afetadas, devem ser envolvidas na concegao,
implementagao e avaliacao dos sistemas de IA para garantir o alinhamento com os valores e expectativas da
sociedade, nomeadamente no que diz respeito ao acesso aos dados, bem como a proveniéncia, qualidade,
representatividade e sequranca dos dados.

A cooperacao regional e sub-regional em Africa apoiara a aplicagdo eficaz destas normas a nivel nacional.

IMPLEMENTAGAO

30. A operacionalizagao destas Orientagdes abrangera varias etapas:

a.

E necessario adotar medidas legislativas, administrativas, judiciais, orcamentais e outras para dar efeito a
estas Orientagdes e facilitar a sua divulgacao.
Estas orientagées foram concebidas para serem implementadas através de uma abordagem multilateral,
garantindo a participacao significativa do governo, do setor privado, da sociedade civil, dos meios de
comunicacao social, do meio académico, da comunidade técnica e das comunidades afetadas na concegao,
implementagao e supervisao de politicas e préticas.
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c. Os Estados podem colaborar com a sociedade civil, os meios de comunicacao social, 0 meio académico, o
setor privado e as comunidades para conceber, implementar e monitorizar politicas e praticas relativas aos
dados, incluindo no que diz respeito ao acesso aos dados. Além disso, os Estados podem colaborar
ativamente com o Relator Especial sobre a Liberdade de Expressao e o Acesso a Informagao em Africa
medida que avancam, fornecendo perspetivas nacionais para informar sobre a forma como os dados servem
como uma forga poderosa para os direitos humanos, a transparéncia, a inclusao e o desenvolvimento em
toda a Africa.

d. E necessario que existam programas nacionais de literacia de dados e competéncias digitais para capacitar
0 publico a compreender os seus direitos em matéria de dados, e que as entidades requladoras avaliem o0s
sistemas de recomendacao online e de moderacao de conteudos baseados em dados, bem como os modelos
de negécio das plataformas.

e. 0 desenvolvimento profissional continuo é essencial para os funcionarios publicos nas &reas da governagao
de dados, acesso, gestao da qualidade e utilizagao ética, de modo a informar a tomada de decisoes
baseadas em evidéncias.

f. Sao necessarios recursos dedicados e continuos para melhorar a qualidade, a integridade e a exaustividade
dos dados publicos em todos os setores, uma vez que a ma qualidade dos dados constitui um obstaculo
significativo ao valor que é desbloqueado pelo acesso publico aos dados.

g. Os Estados podem adotar e aplicar periodicamente indicadores de desempenho mensuraveis para a
implementagao do acesso aos dados no ambito de quadros de governagao de dados, desenvolvidos através
de consulta pablica.

h. Deve haver revisoes periodicas dos quadros de acesso aos dados e da sua aplicagao, pelo menos de trés em
trés a cinco em cinco anos, para se adaptarem as mudangas tecnologicas e as experiéncias de
implementagao. As conclusdes dessas revisoes devem ser tornadas publicas e formalmente comunicadas ao
parlamento ou a um 6rgao de supervisao equivalente, a fim de garantir a transparéncia e a
responsabilizacao.

i. Em conformidade com o artigo 62.2 da Carta Africana, cada Relatério Periddico apresentado a ACHPR pode
fornecer informagoes detalhadas sobre as medidas tomadas para facilitar o cumprimento das disposicoes
das presentes Orientagoes.

j. O Relator Especial incentivara revisdes nacionais dos quadros de acesso aos dados e podera envolver-se no
desenvolvimento de orientagdes adicionais e na apresentagao voluntaria de relatérios por parte dos Estados
ou instituicoes sobre os progressos na implementacao da Resolugao 620.

ANEXO A: MEDIDAS PARA DADOS ESPECIFICOS

1. Categorias selecionadas de dados:

a. Os dados sensiveis devem ser encriptados, ter o acesso limitado e ser tratados apenas para fins
explicitamente autorizados.

b. 0 acesso aos dados de criangas deve estar em conformidade com a Convencao das Nagoes Unidas sobre os
Direitos da Crianga e com a necessidade de uma governanca de dados sensivel as criancas, incluindo
mecanismos de consentimento e protecao.

c. Devem existir salvaguardas contra a estigmatizagao ou a utilizacao indevida de dados relativos a grupos
marginalizados, em conformidade com as Orientagoes da ONU sobre a Desagregacao de Dados para os 0DS,
bem como com os principios da CARE sobre a Soberania dos Dados Indigenas.

d. Osdados desagregados por sexo sao essenciais para apoiar a igualdade de género, de acordo com o Conjunto
Minimo de Indicadores de Género da ONU Mulheres.

2. Dados Orgamentais e Fiscais:
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a. Osrequisitos podem prever a publicagao de conjuntos de dados legiveis por maquina sobre contratos
plblicos, despesas fiscais e divida, em conformidade com o indice de Orgamento Aberto e as normas da
International Budget Partnership.

3. Dados de Investigacao Financiados com Fundos Publicos:

a. As politicas nacionais e as medidas institucionais podem especificar regimes de acesso aos dados de

mvestlgagao financiados com fundos publicos, de acordo com os sequintes objetivos e principios:

vi.

vii.

viii.

Abertura: equilibrar os interesses do acesso aberto aos dados para aumentar a qualidade e a eficiéncia da
investigacao e da inovagao com a necessidade de restrigdes justificaveis que reconhegam os direitos de
propriedade intelectual, a protecao de dados pessoais e a confidencialidade, a sequranca e os interesses
comerciais legitimos

Transparéncia: disponibilizar e tornar acessiveis informagoes claras sobre as organizagdes produtoras de
dados, documentacao sobre os dados que produzem e especificacbes das condigoes associadas a
utilizagao desses dados.

Responsabilidade formal: promover regras institucionais explicitas e formais sobre as responsabilidades
das varias partes envolvidas em atividades relacionadas com dados no que diz respeito a autoria, créditos
dos produtores, propriedade, restri¢oes de utilizagao, acordos financeiros, regras éticas, condicoes de
licenciamento e responsabilidade.

Conformidade legal: prestar a devida atengao, na concecao de regimes de acesso a dados de investigacao
digitais, aos requisitos legais nacionais relativos a seguranga nacional e a privacidade.

Protecao da propriedade intelectual: descrever formas de obter acesso aberto ao abrigo dos diferentes
regimes juridicos de direitos de autor ou de outras leis de propriedade intelectual aplicaveis a bases de
dados, bem como a segredos comerciais.

Interoperabilidade: prestar a devida atengao aos requisitos das normas internacionais relevantes para a
utilizagao de multiplas formas, em cooperagao com organizagoes internacionais.

Qualidade e sequranga: promover boas praticas no que diz respeito aos métodos, técnicas e instrumentos
utilizados na recolha, divulgacao e arquivo acessivel de dados, de modo a permitir o controlo de qualidade
através da revisao por pares e de outros meios de salvaguarda da autenticidade, originalidade, integridade
e seguranca, bem como de determinagao da responsabilidade.

Eficiéncia: promover uma maior rentabilidade no sistema cientifico africano e global, através da promocao
de boas préaticas na gestao de dados, no acesso e nos servigos de apoio especializados.
Responsabilizagao: avaliar o desempenho dos regimes de acesso aos dados para maximizar o apoio ao
acesso aberto entre a comunidade cientifica e a sociedade em geral.

b. Asinstituicoes de investigacao devem desenvolver Politicas de Gestao de Dados de Investigacao. Estas
politicas devem estabelecer regras e diretrizes sobre a forma como os dados de investigagao devem ser
recolhidos, armazenados e partilhados, em conformidade com as melhores praticas nacionais e
internacionais para reutilizagao para fins comerciais ou nao comerciais, na medida em que sejam
financiados com fundos pablicos, e disponibiliza-los publicamente através de um repositério institucional ou
tematico que permita o acesso e a partilha de dados.

c. Todas as instituicoes académicas e de investigagao, bem como quaisquer entidades que tratem dados
académicos, devem estabelecer, implementar e divulgar publicamente protocolos claros para a conservagao,
anonimizacao e destruicao desses dados. Estes protocolos devem incluir salvaguardas especificas para
impedir a reutilizacao ilegal de trabalhos apresentados por estudantes e outros resultados de investigagao.

Dados de saide:
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a.

Criar um ecossistema digital de saude interoperavel que facilite a troca segura de dados, salvaguardando
simultaneamente a privacidade dos doentes. Uma abordagem baseada nas oportunidades e nos riscos pode
servir de base a procedimentos claros de revisao e aprovagao e a processos de aprovagao simplificados que
envolvam mdltiplas organizacoes.

E necessario distinguir entre dados agregados de satde pblica (que devem ser abertos) e dados pessoais de

salide (que devem ser protegidos), orientando-se pelos Principios de Governagao de Dados de Satide da OMS.

As sequintes medidas garantirdo o acesso aos dados de salde para reutilizagao:

i. Introduzir melhorias concretas em matéria de privacidade e transparéncia, uma vez que a confianca do
publico é crucial para a obtencao de dados dos doentes.

ii. Estabelecer um ambiente de dados centralizado e sequro para padronizar o tratamento dos dados dos
doentes, impor 0 armazenamento padronizado e a curadoria de um catalogo de conjuntos de dados de uso
comum, com diretrizes claras sobre quais as entidades elegiveis para acesso.

iii. Criar uma biblioteca online para disponibilizar cddigo de curadoria de dados, testes e documentacao, a
fim de garantir 0 acesso a dados bem curados.

iv. Desenvolver um mapa unico que detalhe todos os procedimentos de aprovacao com todas as organizagoes
relevantes, garantindo a transparéncia dos critérios de aprovacao, as agéncias reguladoras responsaveis
pela aprovagao e prazos claros e transparentes para as decisoes de acesso.

v. Criacao de uma aplicagao comum para questoes éticas, orientacao sobre a informacao e permissdes de
acesso.

Dados ambientais:

a.

Devem existir obrigagdes claras para a divulgacdo proativa de dados ambientais, em conformidade com os
guadros continentais e regionais, tais como o Principio 10 da Declaragao do Rio e a Convengao de Aarhus da
UNECE, alinhadas com os instrumentos de governagao nacionais relativos aos recursos naturais.

Sao necessarios requisitos para que as autoridades pablicas e as empresas privadas, particularmente aquelas
que operam na industria extrativa e de alto impacto, publiguem dados de impacto ambiental e social de forma
aberta e abrangente. Esta divulgacao deve incluir avaliagées de referéncia, relatérios de monitorizagao e
medidas de mitigacao de riscos, garantindo que as comunidades e as partes interessadas tenham acesso
atempado a informacdo que afeta os seus direitos, meios de subsisténcia e ambientes. De acordo com a
Iniciativa de Transparéncia das Industrias Extrativas (EITI), devem ser exigidos dados desagregados em
termos de impacto nas empresas, nos projetos e nas comunidades.

E essencial prever disposicdes para o acesso em tempo real ou quase real a dados relativos a riscos
ambientais (por exemplo, poluigdo, desflorestagao).

E necessario o acesso a dados sobre o consumo de energia dos centros de dados para armazenamento e
processamento, bem como sobre a gestao, reciclagem e exposicao de residuos eletranicos.

Dados privados no interesse piiblico:

a.

b.

Para libertar o valor dos dados em toda a economia, sao necessarias medidas que garantam que os dados do
setor privado estejam adequadamente disponiveis, acessiveis e utilizaveis para fins de interesse pablico e em
toda a economia, protegendo simultaneamente os direitos sobre os dados e a propriedade intelectual do setor
privado.

A governagao deve garantir a disponibilidade de normas de dados abertas e interoperaveis para divulgagoes
proativas por parte do setor privado, a fim de permitir a utilizacao de dados no interesse publico.

E necessario promover a sensibilizacao entre as organizagdes do setor privado para os beneficios sociais da
divulgacao proativa e da partilha de dados, através de contactos regulares com o setor privado.

Os Estados podem explorar incentivos, tais como programas de reconhecimento publico, para aumentar a
divulgacao proativa de dados do setor privado e a partilha de dados pelo setor privado numa base voluntaria.
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e. Sao necessarias medidas para promover a transparéncia em todas as colaboragoes de partilha de dados,
incluindo os dados utilizados e o impacto da colaboragao.
Orientacao setorial:
E importante dispor de mecanismos de autorregulagéo ou de corregulagdo — incluindo orientagdes voluntérias, normas,
codigos de conduta e modelos a nivel setorial para acordos de acesso e partilha de dados.
8. Acesso aos dados detidos pelas plataformas digitais no interesse piiblico:
a. As plataformas devem comprometer-se a uma maior transparéncia no que diz respeito as suas praticas de
recolha de dados, tomada de decisoes algoritmica e termos de servico relacionados com o acesso aos dados.
b. Os Estados africanos podem superar as desvantagens em termos de poder face as plataformas digitais,
garantindo uma abordagem pan-africana a governagao das empresas multinacionais que sao detentoras
significativas de dados, incluindo a cooperacao para desenvolver um Cddigo de Conduta continental relativo
ao acesso das partes interessadas aos dados no interesse publico.
c. Este Cadigo de Conduta, adaptado e atualizado regularmente a nivel nacional pela Comissao de Informagao
(ou equivalente), pode incluir, entre outras, as sequintes disposicoes:

Essas plataformas devem comprometer-se a abster-se de iniciar, prossequir ou ameagar com agoes
judiciais contra investigadores, jornalistas e atores da sociedade civil africanos que se dediquem a recolha
automatizada (scraping) de dados acessiveis ao publico a partir dos seus servigos para fins legitimos de
interesse publico, em particular nos casos em que a plataforma nao disponibilize mecanismos de acesso
alternativos.

As plataformas devem ser obrigadas a desenvolver e fornecer ativamente mecanismos de acesso
robustos, sequros, auditaveis e nao discriminatérios (por exemplo, APIs, acordos de partilha de dados,
ambientes sandbox) para as partes interessadas que procurem dados nao acessiveis ao publico ou acesso
estruturado a dados de acesso publico. Tais mecanismos devem ter um preco razoavel (se aplicavel) para
utilizagoes sem fins lucrativos e devem oferecer acesso atempado a dados em tempo real.

Devem ser estabelecidos critérios claros sobre o que constitui «investigacao de interesse publico
legitimo», abrangendo areas como, entre outras, estudos sobre viés algoritmico, danos online aos direitos
humanos, desinformacao e/ou discurso de ddio, concorréncia de mercado, aspetos socioecondmicos e
psicoldgicos e compreensao cientifica mais ampla.

Essa investigagao deve respeitar as diretrizes éticas, as leis de protecao de dados e as normas de
integridade académica, jornalistica ou outra integridade profissional.

Existem mecanismos para a verificagao de pedidos de dados de boa-fé com base em critérios de interesse
publico e normas éticas, bem como para a aplicagao de decisoes, resolugao de litigios e revisao periddica
do cumprimento do presente Cddigo de Conduta, geridos pelo Regulador da Informagao (ou equivalente),
pelo Instituto Nacional de Estatistica ou por uma instituicao de investigagao nacional (ou equivalente).

ANEXO B: MEDIDAS INSTITUCIONAIS

Divulgacao proativa

1. Osorganismos publicos devem ser obrigados, mesmo na auséncia de um pedido especifico, a publicar
proativamente dados de interesse publico, incluindo informagoes sobre as suas funcoes,
competéncias, estrutura, responsaveis, decisoes, orcamentos, despesas e outras informacgoes
relacionadas com as suas atividades.

2. Quando organismos privados realizam atividades em nome de organismos publicos, e para as quais
sao utilizados fundos pablicos ou sao desempenhadas fungoes ou servigos publicos, 0s organismos
publicos devem exigir que esses organismos privados publiquem proativamente dados decorrentes
dessas atividades no interesse publico; ou facilitar a publicacao desses dados no interesse publico.
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Priorizacao da divulgagao de conjuntos de dados de elevado valor
3. 0s organismos publicos devem divulgar proativamente «conjuntos de dados de elevado valor» (HVD)
de forma gratuita, em formatos legiveis por maquina e acessiveis através de Interfaces de
Programacao de Aplicagdes (API).
4, As categorias tematicas para os HVD incluem dados geoespaciais, estatisticos, de propriedade de
empresas e meteoroldgicos, entre outros.

Formatos abertos, interoperaveis e legiveis por maquina
5. Os organismos do setor publico devem disponibilizar documentos e dados para reutilizacao em
formatos abertos e legiveis por maquina. Esta medida visa facilitar a reutilizacdo e a
interoperabilidade sem descontinuidades em toda a UA.

Transparéncia nas condigoes de reutilizacao
6. Osorganismos pablicos devem ser transparentes quanto as condiges de reutilizagao dos dados. Isto
inclui a publicacao da licenca padrao ou de outra licenca aberta e a disponibilizagao online de
informacdes sobre os dados disponiveis, incluindo metadados, de forma facilmente acessivel.

Acesso justo e nao discriminatério
1. Os organismos do setor publico estao proibidos de celebrar acordos exclusivos para a reutilizagao de
dados publicos, exceto em circunstancias muito limitadas e excecionais, a fim de garantir uma
concorréncia leal no mercado dos servigos baseados em dados.

Politicas de acesso aos dados
8. As politicas dos organismos publicos em matéria de acesso aos dados devem abranger a recolha, 0
armazenamento, a partilha, a qualidade, a conservagao, a eliminagao e a seguranga, no ambito de
disposicoes mais amplas e abrangentes de gestao de dados. Para proteger os dados contra o acesso
nao autorizado, violagdes ou perda, é necessario que existam medidas técnicas e organizacionais
robustas, incluindo armazenamento sequro, encriptagao e controlo de acesso.

Cobranca de custos marginais
9. Os dados do setor publico devem estar disponiveis gratuitamente. Nos casos em que sao aplicadas
taxas, estas limitam-se geralmente aos custos marginais incorridos com a reproducao e a divulgacao.

ANEXO C: ARQUITETURA INSTITUCIONAL PARA 0 ACESSO A DADOS

Orgao de supervisao independente:

Um mecanismo de supervisao independente e imparcial, idealmente uma Comissao de Informagao (ou hibrida ou
equivalente) estabelecida por lei, tem 0 mandato de monitorizar, promover e proteger o direito de acesso a informacao
e aos dados e de resolver litigios. Isto implica que:

a. Aindependéncia de tal drgao deve ser garantida por lei, que deve estipular um processo de nomeacao
transparente e participativo, um mandato claro e especifico, remuneragao e recursos adequados, e
responsabilidade final perante o poder legislativo. A Comissao de Informacao requer capital humano
adequado, ou seja, pessoas com competéncias atualizadas para utilizar dados e conceber politicas e
regulamentos.

b. Os organismos publicos e 0s organismos privados relevantes devem ser obrigados a reconhecer as decisoes
da Comissao de Informagao como juridicamente vinculativas em todas as matérias relacionadas com o
acesso aos dados, incluindo a resolucdo de litigios.
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Os poderes da Comissao da Informagao incluirao a competéncia para emitir ordens a organismos publicos,
obrigando-os a divulgar informagdes, bem como a possibilidade de tomar medidas punitivas contra os
funcionarios que se recusem a cumprir essas ordens.

A Comissao de Informagao deve acreditar Intermediarios de Dados para facilitar o cumprimento das normas

de governagao e acesso aos dados e promover um mercado competitivo na intermediagao de dados.

A Comissao de Informagao assegura que as partes interessadas sejam responsabilizadas, de acordo com as

suas funcaes, pela integridade dos dados que disponibilizam e pela implementagao sistematica de medidas

de gestao de risco ao longo de todo o ciclo de valor dos dados, incluindo medidas para proteger a sequranga,

a confidencialidade, a qualidade e a disponibilidade dos dados. Para o efeito, a Comissao de Informagao ira:

i. Promover a adogao de avaliagdes de impacto e auditorias, bem como a gestao responsavel do acesso
aos dados.

ii. Supervisionar a adogdo de normas de servico publico (por exemplo, tempos de resposta, processos de
recurso), implementar mecanismos de consulta, criar uma cultura de confianga na fungao publica e
desencorajar a aversao indevida ao risco na divulgagao de dados.

iii. Clarificar as fungoes e responsabilidades entre as agéncias detentoras de dados nas institui¢oes
publicas, apoiar o reforgo de capacidades, a alocagao de recursos e o desenvolvimento de
competéncias, e promover parcerias para apoiar estas iniciativas.

iv. Incluir nas suas fungées a promogao da literacia de dados junto do pdblico em geral, bem como no
curriculo da funcao publica.

v. Operar um mecanismo de comunicagao publica regular sobre o estado da abertura de dados e dos
pedidos de acesso, e fornecer relatorios de transparéncia sobre o seu proprio funcionamento na
adjudicacao e promocao do acesso aos dados.

Institutos Nacionais de Estatistica:

a.

0 papel dos Servigos Nacionais de Estatistica (SNE) dos Estados enquanto coletores de dados deve ser

reforcado para que desempenhem a fungao de gestor central de dados e coordenador num Quadro Integrado

de Gestao Nacional de Dados.

0 NSO deve colaborar com os detentores de dados, os intermediarios de dados e 0s organismos publicos

para apoiar 0 acesso e a partilha de dados, garantindo que os ativos de dados de um pais sejam utilizados de

forma eficaz e ética para 0 bem publico.

0 NSO deve estabelecer e manter normas para a recolha, o tratamento e a divulgacao de dados e colaborar

com a Comissao de Informagao (ou equivalente) para promover o desenvolvimento de competéncias nos

organismos publicos para a implementacao de normas de dados, e ajudar a garantir que os dados

provenientes de diferentes fontes sejam consistentes, coerentes e interoperaveis.

Para incentivar e promover a adocao de normas em todo o setor publico, o INE deve avaliar e articular os

beneficios da adogao de normas de dados, formular e implementar processos para ajudar a identificar e

demonstrar a implementagao de normas, ou projetos-piloto de novas normas para demonstrar o valor da sua

adocao.

Para efeitos da implementacao do Quadro Nacional Integrado de Gestao de Dados, o INE deve garantir:

i. aconfianga entre as partes interessadas na protecao dos dados, de modo a maximizar o valor pablico e,

simultaneamente, prevenir a utilizacao indevida.

ii. iniciativas de financiamento para o acesso e utilizacao de dados, incluindo financiamento para
infraestruturas e competéncias.

iii. incentivos adequados para que os organismos publicos produzam, protejam e partilhem dados.

iv. medidas adequadas para garantir a capacidade de procura de dados e uma cultura de utilizagao de
dados.
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Conselho Consultivo Nacional de Dados:

a.

b.

Os Estados podem considerar a criagao de um Conselho Consultivo Nacional de Dados ou de outro 6rgao
semelhante, no dmbito da Comissao de Informagcao existente ou das entidades reguladoras nacionais de
dados/informacao. 0 Conselho deve ajudar a desenvolver o Quadro Nacional Integrado de Gestao de Dados,
aconselhar o governo nacional, a Comissao de Informacao (ou equivalente), o Instituto Nacional de
Estatistica e as instituicbes nacionais de investigagao. Deve realizar monitorizagao e formular
recomendacoes.

A composicao do Conselho deve incluir representantes do governo, da Comissao de Informacao (ou
equivalente), do Instituto Nacional de Estatistica e de centros de investigagao nacionais, bem como de
partes interessadas nao estatais do setor privado, do meio académico, dos meios de comunicagao social e
da sociedade civil.

Poder Judicial:

a.

b.

As autoridades judiciais promovem a justica aberta, facilitando a partilha de dados e 0 acesso aos mesmos
através da publicacao atempada de decisoes judiciais em formatos abertos, bem como da divulgagao proativa
de informagoes sobre como as pessoas podem ter acesso a justica.

Para equilibrar o direito de acesso aos dados com outros direitos e obrigagdes, as decisdes judiciais
relativas ao acesso alinhar-se-ao com as normas internacionais de: (i) Adequacao (a medida deve ser
adequada para alcancar o objetivo pretendido); (i) Necessidade (deve ser utilizado um meio menos
restritivo, se este for igualmente eficaz); e (iii) Proporcionalidade no sentido estrito (a medida nao deve ser
excessiva em relacao ao objetivo).

Orgaos de Gestao Eleitoral e Dados:

a.

Os drgaos de gestdo eleitoral (OGE) sao instados a estabelecer e aplicar um conjunto acordado de principios
relativos aos dados que possam ajudar a promover a transparéncia eleitoral e a definir normas e expectativas
claras para os partidos politicos, candidatos e meios de comunicacao social, no que diz respeito a criagao,
gestao e acesso aos dados aplicaveis.

Os OGE podem desenvolver e implementar medidas para dar maior destaque a dados precisos e a fontes de
dados oficiais nas plataformas digitais.

Estes drgaos podem operar quadros normalizados para salvaguardar a integridade dos dados eleitorais, a
divulgacao responsavel de dados e a partilha de dados sobre tendéncias de desinformacgao, contramedidas
eficazes e opiniao publica.

Devem ser assegurados canais de comunicagao eficazes entre as plataformas online e as partes interessadas
nas eleigdes, e devem existir medidas algoritmicas para dar prioridade ao acesso a dados precisos sobre as
eleicoes.

Os OGE facilitam relagbes eficazes com organizagdes de monitorizagao eleitoral, a sociedade civil,
investigadores, jornalistas e outras partes interessadas no processo eleitoral, bem como com plataformas
digitais, para permitir o0 acesso rapido aos dados eleitorais e respostas atempadas a ameagas a integridade
dos dados e a desinformagao baseada em dados.

E necessario reforgar as obrigagdes legislativas nacionais aplicaveis as plataformas, incluindo as plataformas
de publicidade, que sao importantes detentoras de dados, de modo que sejam obrigadas por lei a fornecer
dados sobre:

i. As suas avaliacGes de impacto em matéria de direitos humanos no que diz respeito as eleigées

ii. Osseus planos de mitigagao de riscos eleitorais
iii. Os seus acordos de cooperagao, por exemplo, com organismos eleitorais, meios de comunicagao social,

sociedade civil e verificadores de factos.
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